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Stappenplan 2FA

2FA betekent de tweefactorauthenticatie. HubSpot zet dit in voor betere
bescherming van data. Dit betekent dat je een extra beveiligingscode
moet invoeren bij het inloggen. In dit stappenplan vertellen we je hoe je
2FA instelt.

3 Mogelijkheden om in te loggen

Om gebruik te maken van 2FA heb je 3 mogelijkheden:

1. Inloggen via de HubSpot App
2. Inloggen via Google Authenticator
3. Inloggen via een SMS-bericht

Hieronder leggen we je per stap uit wat je moet doen.

1. Inloggen via de HubSpot App

HubSpot app vervolgens in met het e-mailadres, dat je voor HubSpot gebruikt.

I Het kan zijn dat HubSpot 2FA

blokkeert voor de HubSpot app. Dit
hef je met een link in jouw HubSpot .
app op. Als je op de link klikt kom je Meldingen tonen
automatisch bij de instellingen terecht.
Daar zet je de meldingen op je mobiel Activiteit
aan voor 2FA.

Hiernaast een afbeelding van de Authenticator
Androidinstellingen:

2. Inloggen via Google Authenticator

Installeer de Google Authenticator, Authy of Duo app op je telefoon.



https://www.hubspot.com/products/mobile
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=nl&gl=US
https://stackshare.io/stackups/authy-vs-duo
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3. Inloggen via een SMS-bericht 1542100K6/50 © $ cuaD
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Hierbij is geen installatie van een app nodig. Via

SMS ontvang je een code om mee in te loggen.

Uw HubSpot
2FA-verificatiecode is:
132152.. Deel deze code
met niemand; onze
medewerkers zullen nooit
om deze code vragen.

(PHK]

Hoe zet je 2FA aan?

Heb je een app geinstalleerd of voor de SMS-optie gekozen? Dan moet je 2FA nog
aanzetten. Hieronder vind je een beschrijving van de stapjes.

1. Gaeerst naar je persoonlijke instellingen van HubSpot.

2. Kies aan de linkerkant voor Security /Beveiliging.
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3. Klik vervolgens op ‘Tweeledige verificatie (2FA) instellen’:

Vertrouwd telefoonnummer

Een vertrouwd telefoonnummer toevoegen

Tweefactorauthenticatie

Tweeledige verificatie (2FA). instellen
Twee

Reset van sessie

Uitloggen bij alle sessies

0gd Di) alle appa

Verwijderen uit dit account

Met deze actie wordt je gebruiker uit het account verwijderd. Als je deel uitmaskt van andere accounts, blijf je

CEE'(OEQE}"\Q toe houcen.

4. Maak nu een keuze tussen de 3 opties. Voor de eerste 2 keuzes heb je een
app op je smartphone geinstalleerd (zoals hierboven beschreven).

Hoe wil je je account beveiligen?

Kies hoe je wilt bevestigen dat jij het bent, wanneer je inlogt op internet.

Mobiele HubSpot-app
AANBEVOLEN

Ontvang een melding en keur aanmeldingen goed op je mobiele apparaat. Je hebt

geen code nodig.

Authenticatie-app

Voer een eenmalige code in van een app zoals Google Authenticator, Authy of Duo.

Sms-bericht

Voer een via tekstbericht verzonden eenma ge coge in.

<
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Inloggen met de HubSpot App

Stel dat je authenticatie met de HubSpot App aangeklikt hebt. Start dan nu de HubSpot
app op je mobiele telefoon of tablet. Op je scherm zie je de optie ‘Doorgaan’. Klik daarop
en kies daarna voor ‘Bevestigen’. Je ontvangt nu een bevestiging dat 2FA is ingesteld.

Kijk nu weer op je laptop/pc. Je ziet dat er een bevestiging van je 2FA op je HubSpot-
scherm staat. Daarbij vind je ook 10 verificatie codes. Deze 10 verificatie codes kun je
uitprinten of downloaden voor noodgevallen. Gebruik ze bijvoorbeeld als je telefoon het
een keer niet doet. De 10 verificatiecodes kun je allemaal maar één keer gebruiken.

Q HubSpot

Telkens als je inlogt bij HubSpot, krijg je het
verzoek te verifiéren dat jij het bent.

Doorgaan
—_—

g
19 sep. 2022 11:11

Lukt het niet?

Nee, dat ben ik niet

Log je nu bij HubSpot in? Bijvoorbeeld op je laptop.
Dan moet je ook de HubSpot App op je telefoon
openen.

Daar bevestig je dat jij inlogt.

ledere keer dat je inlogt moet je deze handeling
uitvoeren.

Lukt het niet?

Dan kan je op de <Verificatiecode gebruiken> optie
klikken.

Vul dan één van de 10 verificatie codes in, die je bij
het instellen extra hebt gekregen.
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Inloggen met Google Authenticator

Heb je voor verificatie met Google Authenticator, Authy of Duo app gekozen? Dan krijg je
een QR-code op het scherm van je telefoon te zien. Deze QR-code scan je via de Google
Authenticator, Authy of Duo app.

Open hiervoor de (Google Authenticator, Authy of Duo) app. Klik dan op een knop om de
QR-code van HubSpot toe te voegen. Hoe je dit moet doen hangt van je type telefoon af
(Android, 10S, Iphone, ....)

Is de QR-code ingescand? Dan open je de Google Authenticator, Authy of Duo app als je
bij HubSpot inlogt. Er verschijnt een code van 6 cijfers, die je op je inlogscherm van

HubSpot invult. Om de zoveel tijd verschijnt een nieuwe inlogcode.

Let op! De code verandert om de 30 seconden (of een andere tijdsinterval). Werkt de
code niet? Vul dan de volgende code in. Misschien was de code al te oud.

Inloggen met SMS

Voor het inloggen met SMS hoef je alleen je mobiele telefoonnummer in te stellen. Bij
iedere inlogpoging ontvang je een SMS-bericht. Hierin vind je de inlogcode voor dat
moment.

Waar wil je je codes ontvangen?
Je krijgt een eenmalige code om te controleren of het werkt.

Telefoonnummer

=v | +31
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Hulp nodig bij het instellen van 2FA?

Heb je wat hulp nodig bij het instellen van 2FA? En beschik je over een
serviceovereenkomst met Systony? Neem dan contact op met onze servicedesk!



https://www.systony.nl/over-systony/servicedesk
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